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1.Introduction a la Haute Disponibilité

1.1 Définition et Objectif

La Haute Disponibilité (ou High Availability en anglais) désigne
I'ensemble des dispositions et techniques mises en ceuvre pour garantir
gu'un service reste accessible et opérationnel 24 heures sur 24,
réduisant ainsi au minimum les interruptions de service.

1.2 La Répartition de Charge (Load Balancing)

Pour assurer la disponibilité et la performance, les requétes des clients
peuvent étre distribuées sur plusieurs serveurs proposant le méme
service. Deux méthodes principales existent :

e Round Robin DNS : Il s'agit d'une méthode simple qui redirige les
requétes des clients de maniere équitable et circulaire sur
I'ensemble des serveurs, sans se soucier de I'état de charge de
ces derniers.

e Load Balancer (Répartiteur de charge) : C'est un dispositif plus
intelligent (matériel ou logiciel) qui distribue le trafic en prenant en
compte des critéres dynamiques, tels que la puissance des
machines ou le nombre d'utilisateurs déja connectés, afin
d'optimiser les performances globales.

1.3 La Redondance de Serveur (Failover et Heartbeat)

Ce mécanisme repose sur la création d'une grappe de serveurs (ou
cluster), ou chaque serveur est appelé un nceud (node).

e Principe Actif/Passif : Dans cette architecture, un logiciel de
battements de cceur (Heartbeat) est installé sur le serveur maitre
(Actif) et sur le serveur secondaire (Passif).

e Surveillance : Le serveur passif surveille en permanence les
signaux (battements) émis par le serveur actif.

e Basculement (Failover) : Si le serveur actif cesse d'émettre des
battements (panne), le serveur secondaire détecte l'arrét et prend
automatiquement le relais pour devenir le serveur actif.
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1.4 Le Principe de I'Adresse IP Flottante (VIP)

Pour rendre le basculement transparent pour les utilisateurs, on utilise
une adresse IP virtuelle (ou flottante) :

e Chaque serveur dispose de sa propre adresse |IP physique fixe.

e En complément, le nceud actif porte I'adresse IP virtuelle. C'est
cette adresse unique que les clients utilisent pour accéder au
service.

e Lors d'un basculement, le serveur secondaire s'attribue
instantanément cette adresse flottante en devenant actif. Ainsi, les
clients continuent d'accéder au service via la méme adresse, sans
avoir a étre reconfigurés, bien que le traitement soit désormais
effectué par une autre machine.
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2.Architecture réseau a réaliser

Voici le schéma logique de l'infrastructure que nous allons déployer. Elle
comprend des nceuds Web redondants et un répartiteur de charge.
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192.168.56.0/24
réseau privé hote

192.168.200.0/24 web?2
réseau interne R200
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12 .252

b2

R211xx

Configuration Réseau Initiale (Phase 1 & 2) :

e Réseau Privé Hbte : 192.168.56.0/24
e Web1:192.168.56.11

e Web2:192.168.56.12

e [P Virtuelle (VIP):192.168.56.10
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3.Phase 1 : Préparation des Serveurs Web
(Apache)

Cette étape consiste a configurer deux serveurs identiques (clones)
sous Debian Bullseye.

3.1 Configuration de de la machine web1

Sur chague machine, nous devons définir une adresse IP statique.

Sur le serveur web1 : Ouvrez le fichier de configuration :

nano /etc/network/interfaces

Modifiez la configuration comme suit :

source Setocsnetworksinterfaces.ds«

auto 1o

iface lo inet loophack

enpls3

gateway 132.165.56.25¢

Sur le serveur web2 : Répétez 'opération en adaptant I'lP :
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zource AJetcsnetworksinterfaces.ds

uto 1o
iface lo inet loopback

1low-hotp
ifa

puis ouvrir le fichier correspondant au nom de la machine sur les deux
VM :

nano /etc/hostname

Sur web1 :

GWU nano 5.4 Jetcshostname
webl_
Sur web?2 :

GWU nano 5.4 Jetcshostname

Appliquez les changements avec un reboot.

3.2 Installation du Service HTTP

Installez le serveur web Apache2 sur les deux machines :

apt update
apt install apache2
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3.3 Personnalisation pour Identification

Pour tester la haute disponibilité, il est crucial de savoir quel serveur
répond. Modifiez la page par défaut sur chaque serveur.

Sur Web1 :

nano /var/www/html/index.html
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Ajoutez ou modifiez le titre pour afficher : Apache2 Page de Web1 -
IP 192.168.56.11.

Apache? Page de Hebhl

It works! 1'adresse IF est 192.163.56.11

@ Apache2 Page de Web1 /

It works! I'adresse IP est 192.168.56.11

vie e tha dAafadlt walrnma nana ncad tn fact tha Frarract anaratinn of tha Anacha? cansar aftar

Sur Web?2 :
nano /var/www/html/index.html

Ajoutez ou modifiez le titre pour afficher : Apache2 Page de Web2 -
IP 192.168.56.12.
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Apache? Page de Hebz

It works! 1l'adreese IP 192.163.56.12

@ Apache2 Page de Web?2 &

It works! I'adreese IP 192.168.56.12

iz tha Asfanlt walramae nane nead tn tect the rarrect nnaratinn nf the Anacrha? canrar aftar

4.Phase 2 : Mise en place du Failover
(Heartbeat)

Heartbeat permet de gérer le basculement automatique. Si le nceud actif
tombe, le passif récupére I'IP virtuelle.

10
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4.1 Installation

Installez le paquet sur Web1 et Web2

apt update
apt install heartbeat

4.2 Configuration des fichiers Heartbeat

Trois fichiers clés doivent étre configurés dans /etc/ha.d/ surles
deux machines.

A. Fichier de configuration principale (ha. cf) Ce fichier définit les
paramétres de communication du cluster.

nano /etc/ha.d/ha.cf

bcast enp0s3 # Interface de diffusion des heartbeats
deadtime 5 # Délai avant de considérer un nceud mort
keepalive 1 # Fréquence des battements (secondes)
node web1 web2 # Noms des nceuds du cluster

node webl web?_

B. Fichier d'authentification (authkeys) Ce fichier sécurise les
échanges entre les noeuds.

nano /etc/ha.d/authkeys

Ajoutez :

11
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auth 1

1 shal motdepasse

auth 1
1 sha1 motdepasse # Remplacez 'motdepasse’ par une clé forte

Important : Sécurisez ce fichier immédiatement :

rootdweb?: setcsha.dd chmod 600 fetcsha.drsauthkeus

chmod 600 /etc/ha.d/authkeys

C. Fichier de ressources (haresources) Ce fichier définit qui est le
maitre par défaut et quelle est I'lP virtuelle.

nano /etc/ha.d/haresources

Ajoutez la ligne suivante (identique sur les deux serveurs) :

wehi IPaddr::192.168.56.10  apachez

web1 IPaddr::192.168.56.10 apache2

Cela signifie que web1 gere I'lP 192.168.56. 16 et le service apache?2
par défaut.

4.3 Résolution de noms (/etc/hosts)

Assurez-vous que les serveurs se connaissent par nom. Editez
/etc/hosts surles deux machines pour inclure :

12
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192.168.56.11 web1

A g e T

localhost
. wehi
BE.56. 17 wehs

e LU . L

localhost ip6-localhost ipe-loopback

localhost
nehs

I:I:II; bi_

localhost ip6-localhost ipe-loophack

4.4 Démarrage et Test

L L e e

Démarrez le service Heartbeat sur les deux machines :

systemctl restart heartbeat.service

Sur web1 :

Sur web?2 :

root@wehs: " ngtemctl_reztart heartbeat . service

BTSSIO 2

Pour tester, arrétez Apache ou éteignez le serveur Web1 et vérifiez que

Web2 prend le relais sur I'adresse virtuelle 192 .168.56.160.

13
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5.Phase 3 : Mise en place du Load Balancing
(LVS/IPVS)

Dans cette configuration, nous utilisons un répartiteur de charge (Load
Balancer) pour distribuer le trafic vers des serveurs réels.

5.1. Configuration de la machine Load Balancer (LB)
Cette machine nécessite deux interfaces réseau:

1. Interface externe (VIP) : 192.168.56.10 (Réseau privé hote)
2. Interface interne (DIP) : 192.168.2600.254 (Réseau interne)

Dans l'interface 1 :

Adapter 1 Adapter 2 Adapter 3 Adapter 4
Mode d'accés réseau: Réseau privé hite -
Mame: VirtualBox Host-Only Ethernet Adapter ~

Dans l'interface 2 :

Adapter1  Adapter?  Adapter3 — Adapterd
Mode d'accés réseau: Réseau interne e
Mame: R200 e

14
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Configuration réseau :

GHU nano 5.4 Jetcsnetworksinterfaces =

""" detocsnetworksintertfaces. ds*

auto Lo
iface lo inet loophack

allow-hotplug

5.2. Activation du routage (IP Forwarding)

Vous devez activer le routage IP sur la machine. Pour cela, ouvrez le
fichier de configuration sysctl.conf :
nano /etc/sysctl.conf

Recherchez la ligne qui contient net.ipv4.ip_forward et assurez-vous
gu'elle est décommentée. Si la ligne n'existe pas, ajoutez-la a la fin du

fichier :

Le “1” active le routage “net.ipv4.ip_forward=1

net, ipvd. io forward=1

15
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Vérification de I’activation du routage :

Pour vérifier si le routage IP est activé sur votre systéme, vous pouvez
examiner la valeur du parametre ip_forward dans le répertoire
/proc/sys/net/ipv4/. Vous pouvez le faire en utilisant la
commande cat.

cat /proc/sys/net/ipv4/ip_forward

Pensez a redémarrer la machine pour que le fichier s’actualise, avec la
commande “reboot”

1

Le 1 signifie que le routage est bien activé.

5.3. Installation et Configuration d'IPVSADM

Installez I'outil d'administration LVS :

apt install ipvsadm

Foot@lb: ™% apt install ipwsadm_

Configuration des fichiers ipvsadm :

Configurez le démarrage automatique dans /etc/default/ipvsadm:
AUTO="true"

DAEMON="master"
IFACE="enp0s3"

16
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AUTO="1true"

DREMON="master"

IF'-_—-”::E:"Eruj[:]E:EI”

5.4. Création des regles de répartition

Nous allons configurer le service pour utiliser I'algorithme Round Robin
(rr) et le mode Masquerade (NAT).
Editez ou créez le fichier de régles :

nano /etc/ipvsadm.rules

Les commandes suivantes définissent le cluster :

1. Ajout du service virtuel (VIP) :
- -A: Ajouter un service
- -1 : Protocole TC
- -s rr : Algorithme Round Robin

ipwsadm -A -t 192.168.56.10:80 -3 rr

2. Ajouts des noeuds (Serveurs Réels) :
- -a: Ajouter un serveur réel

17
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- -r : Adresse du serveur réel (ex: 192.168.200.11)
- -m: Masquerading (NAT)

5.5 Vérification du paramétrage

On vérifie le paramétrage avec la commande ipvsadm -1n:

; SchﬂdulEP.F

Forward Height ActiwveConn InActConn

Maszq 1 0 0

18
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